Karta mobilna VISA —
debetowa karta HCE




Co to jest HCE?

PLAC KARTA W TELEFONIE HCE - Host Card Emulation To technologia,

ZAPOMNIJ O PORTFELU! ktéra dziata analogicznie jak karty
zblizeniowe, wykorzystujgc do
dokonywania pfatnosci komunikacje
NFC pomiedzy telefonem, a terminalem
ptatniczym. Technologia ta jest
catkowicie niezalezna od operatora
telefonii komorkowe;.




Podstawowe informacje

Istota i przeznaczenie karty mobilnej VISA

Karta mobilna Visa (karta HCE) to debetowa, miedzynarodowa, zblizeniowa
karta ptatnicza instalowana w postaci aplikacji w telefonie komérkowym, ktéry
posiada:

() funkcje NFC (antene NFC),

© Android w wersji min. 4.4.

Karta mobilna Visa jest kartg dla osob fizycznych, wydawang do rachunku
ROR, za pomocg ktérej mozna dysponowaé srodkami na rachunku.




Podstawowe informacje

@ Karta debetowa do konta osobistego

@ Wirtualna karta ptatnicza w telefonie — brak plastiku

© Produkt niezalezny od operatora telefonii komérkowej — karta w chmurze
@ Mozliwos¢ ptatnosci w kazdym terminalu zblizeniowym w kraju i za granicg

@ Niemal 500 tys. POS — wszystkie terminale POS w kraju muszg by¢
zblizeniowe

5 PLAC KARTA W TELEFONIE
ZAPOMNIJ O PORTFELU!

‘SGB? Spétdzielcza Grupa Bankowa
Liczysz sie dla nas




© Mobilnosé — brak koniecznosci noszenia portfela

@ Nowoczesne rozwigzanie — nowinka wdrozona jedynie w kilku bankach
© Bezpieczenstwo:

® Telefon caly czas w rekach klienta podczas transakcji
® Mozliwos$é wytgczania anteny NFC w telefonie
® Brak debetu na rachunku - wszystkie transakcje w oparciu o saldo

©) Powszechnosé: Niemal 500tys. POS w Polsce
@ Szybkos¢ i wygoda — ptatnosci zblizeniowe:

® do kwoty 50 zt - bez PIN
® powyzej kwoty 50 zt — z PIN



Bezpieczenstwo

© Brak wrazliwych danych karty w telefonie — ,chmura”
© Mozliwosé wytgczania anteny NFC w telefonie

© Mozliwosé ustanowienia PIN do telefonu

@ pIN zabezpieczajgcy dostep do aplikaciji

@ Telefon caty czas w rekach klienta podczas transakcji
@ Wszystkie autoryzacje on-line w oparciu o saldo konta
© Transakcje do 50 PLN bez PIN, powyzej zawsze z PIN
© Catodobowy monitoring transakcji przez SGB-Bank

© Catodobowa mozliwos¢ zastrzezenia karty



Bezpieczenstwo

W przypadku zgubienia lub kradziezy telefonu, nalezy niezwtocznie zastrzec
karte mobilna.

Karte mozna zastrzec dzwonigc pod catodobowy numer telefonu:
z kraju — tel. (22) 515-31-50,
z zagranicy — tel. 00 48 22 515-31-50.




Bezpieczenstwo

Zastrzezenie karty mobilnej Visa:

() karta moze byC zastrzezona przez:

® Bank (w przypadku braku wystarczajgcych srodkéw pienieznych na
rachunku na pokrycie zobowigzan z tytutu dokonanych transakcji oraz
prowizji i optat),

® posiadacza rachunku lub uzytkownika karty (uwaga: na wniosek

posiadacza rachunku Bank moze zastrzec wszystkie karty wydane
do rachunku),

@ zastrzezenie karty nie moze by¢ odwotane,

© posiadacza rachunku obcigzajg operacje dokonane z uzyciem utraconej
karty do czasu jej zastrzezenia do kwoty stanowigcej rownowartos¢ 50
EURO obliczonej wg sredniego kursu ogtaszanego przez NBP
obowigzujgcego w dniu zgtoszenia utraty tej karty.



Funkcjonalnosc¢ karty
mobilne] VISA

Karta mozna dokonywac operaciji:

@ do wysokosci kwoty dostepnej pomniejszonej o nierozliczone operacje
dokonane kartami, z uwzglednieniem limitdw dziennych transakcji
bezgotowkowych i wyptat gotowki,

© zblizeniowych w terminalach wyposazonych w funkcje zblizeniowa:

® do kwoty 50 zt — transakcja obniza $rodki dostepne, ale nie wymaga
potwierdzania PIN-em,

® powyzej kwoty 50 zt - transakcja obniza $rodki dostepne oraz wymaga
potwierdzenia PIN-em,

W przypadku kilku kart mobilnych wydanych do tego samego rachunku,
dziatajg one w oparciu o te samg kwote dostepng na rachunku.



Jakie operacje mozna
wykonac kartg mobilng?

Kartag mobilng mozna dokonywac:

© ptatnosci zblizeniowych w punktach handlowo — ustugowych
wyposazonych w terminale z funkcjonalnoscig zblizeniowg (do kwoty 50 zt
bez potwierdzania numerem PIN, a powyzej 50 zt transakcja wymaga
potwierdzenia numerem PIN), polegajgcych na dokonaniu transakcji
poprzez zblizenie karty do czytnika umozliwiajgcego dokonywanie ptatnosci
zblizeniowych (bezstykowych),

@ wyptaty gotowki w bankomatach wyposazonych w funkcjonalnos¢
zblizeniowg umozliwiajgcych dokonanie wyptaty gotowki w sposob
zblizeniowy (w sytuaciji jesli Bank udostepni takg funkcjonalnosc),

© wyptaty gotowki w ramach ustugi cash back w punktach handlowo-
ustugowych obstugujacych takg funkcjonalnosc¢ dla kart zblizeniowych na
terenie kraju,

© ptatnosci oraz wyptaty gotéwki w kraju i za granica.



Gdzie kartg mobilng nie
dokonasz operacji

Gdzie nie mozna ptaci¢ karta:
O w punktach handlowo-ustugowych wyposazonych w terminal bez funkciji
zblizeniowej,

O w punktach handlowo-ustugowych wyposazonych w imprinter (urzgdzenie
stuzgce do potwierdzenia dokonania transakcji w punktach akceptujgcych
karty ttoczone, poprzez mechaniczne powielenie na rachunku danych
dotyczgcych karty ptatniczej),

O w punktach akceptujgcych karty nie oznaczonych logo transakcji
zblizeniowych,

@ w Internecie oraz nie mozna dokonywac¢ zamoéwien telefonicznych i
dokonywanych drogg pocztows.



Aplikacja mobilna ,Portfel

SGB’

Aktywacja karty
mobilnej VISA w
telefonie




Aplikacja mobilna ,Portfel
SGB”

W celu aktywacji karty mobilnej Visa HCE Klient powinien:

@ pobra¢ aplikacje Portfel SGB ze sklepu Google Play

Google Play === [}

@ wpisac na telefonie Identyfikator uzytkownika, Kod aktywacyjny i wybrac
opcje Aktywu;

& Aktywacja Portfela SGB

Aktywacja Twojego portfela
Kod aktywacyjny zakoriczyta sie powodzeniem.

v/ AKTYWUJ




Aplikacja mobilna ,Portfel
SGB”

© ustawi¢ kod dostepu do (» powtorzy¢ kod

aplikacji (w przeciggu 24 dostepu
godzin od aktywaciji)

N = .l B23:14 R = all W23:15 N = il M23:15

SGB Spéldzielcza Grupa Bankowa

O zatwierdzié

(SGB? Spotdzielcza Grupa Bankowa (SGB? Spéldzielcza Grupa Bankowa

Ustaw swdj nowy kod dostepu do Powtdrz swoj nowy kod dostepu do
Portfela SGB Portfela SGB

Nowy kod dostepu zostat
ustawiony pomysinie.



Aplikacja mobilna ,Portfel
SGB”

© zaakceptowaC umowe © karta jest gotowa do
licencyjng z Bell ID uzycia

R Ol B17:22
& Portfel SGB e O

= all B12:52

Umowa Licencyjna

Do Twojego Portfela SGB zostata dodana
nowa karta. Zaakceptuj Umowe Licencyjng aby
kontynuowad.

‘SGB? Spoéldzielcza Grupa Bankowa

eee seee seee 1138

Zwazywszy, ze BELL IDENTIFICATION B.V. z
siedzibg w Rotterdamie, Holandia, w celu
utatwienia obstugi platnosci, zamierza
udostepni¢ klientom (nazwa Banku) z siedziba
w  I— Polska (,Bank”)
oprogramowanie, a mianowicie wtyczke
mWallet SDK (oprogramowanie), w celu
zapewnienia wspodtdziatania z podstawowym
oprogramowaniem BELL [IDENTIFICATION
B.V. (ktére nie bedzie wykorzystywane przez
Bank ani jego klientow) dla celéw
przetwarzania ptatnosci mobilnych i dlatego
konieczne jest uregulowanie mozliwosci
korzystania przez  klientéw Banku z
oprogramowania (wtyczki), aby zapewnié¢

nrhrana nrawnn-aitarcla wiladririalrwi

@ Spétdzielcza Grupa Bankowa W

D Zapoznatem sie z trescig Umowy Licencyjnej i
ja akceptuje.




Aplikacja mobilna ,Portfel
SGB”

Dokonywanie
ptatnosci




Ptatnosc¢ telefonem

R = all M23:15

€ Ustawienia 8 Kartg mobilna Visa HCE mozna ptaci¢ na dwa
© = sposoby:

PORTFEL SGB

Sposéb 1.

O Zmien kod dostepu

Odblokowac¢ ekran telefonu i zblizy¢ do terminala

Q@ viomeci ptatniczego (aby skorzystac¢ z tej opcji konieczna jest
& v wigczona opcja Ptatnosci automatyczne w
Ustawieniach aplikacji Portfel SGB)

al Platnosci automatyczne .

EEE =
==E Wymagaj kodu dostepu .




Ptatnosc¢ telefonem

[ O B il B17:22

& Portfel SGB o JNO)

N = il B22:01

Sposéb 2.

............ © zalogowac sie do aplikacji Portfel SGB
(konieczny dostep do Internetu) i na
pierwszym ekranie wybrac¢ opcje
LZAPLAC” (w przypadku gdy kod
dostepu zostanie wytgczony w aplikacji
wystarczy w menu telefonu wybrac
ikonke aplikacji Portfel SGB)

@ pojawi sie ekran pokazujgcy ile sekund
pozostato na zblizenie telefonu do
terminala w celu dokonania ptatnosci

12s.

Zbliz telefon do terminala




Ptatnosc¢ telefonem - ekran

podsumowania

% DATA 06.07.2016

® GODZINA 10:26:18

@ KWOTA 1,00 PLN

Niezaleznie od sposobu dokonania transakcji po jej
zakonczeniu pojawia sie ekran podsumowujacy :

® ptatnose,
® date i godzine
® kwote.

Posiadacz karty moze bez dostepu do Internetu
dokonac tyle transakcji ile ma dostepnych kluczy
(informacja widoczna w szczegotach karty w Portfelu
SGB). Klucze aktualizujg sie automatycznie pod
warunkiem, ze telefon jest w zasiegu Internetu.
Mozna tez zaktualizowac je recznie.




Aplikacja mobilna ,Portfel

Dodatkowe opcje
aplikacji




Dodatkowe opcje

Po zalogowaniu do aplikacji Portfel SGB mozna przejs¢ & iiiisen
do kolejnych opcji wybierajgc znaczek na pierwszym
ekranie w prawym gornym rogu.

(SGB? Spotdzielcza Grupa Bankowa

N = il W23:15

< Ustawienia Q)

E —
-—
PORTFEL SGB KARTY

Nastepnie pojawi sie ekran
Ustawienia z dostepnymi opcjami:
* mozliwos¢ zmiany kodu dostepu do Portfel SGB,

Zmien kod dostepu

@ informacie » podglad szczegdtowych danych aplikacji Portfel SGB
| * mozliwos¢ dezaktywowania Portfela SGB na telefonie

B e Ponia s - opcja pozwalajaca na dokonywanie ptatnosci bez

@D Platnoscl automatyczne O koniecznosci logowania do aplikacji Portfel SGB,

* mozliwos¢ wylgczenia kodu dostepu do aplikacji i
dokonywania transakcji po wybraniu ikonki Portfel
SGB

EEE .
m=E  Wymagaj kodu dostepu




Dodatkowe opcje

R = il W23:16

€<  Informacje ©)

SGB/ Spoéldzielcza Grupa Bankowa

Data instalacji Portfela SGB

Wybor ikony Informacje powoduje pojawienie sie 29072016 12:50:41
szczegotow aplikacji Portfel SGB

19.10.2016 14:00:10

Wersja Portfela SGB
Portfel SGB 0.9.6

Wersja oprogramowania

6.16.0.42-666

1D telefonu

6a215cchc3f45h8488ec8b4ca84c7284d31ea
545ccef56c5191d4cad0e229acf




Dodatkowe opcje

N = .l B23:15
¢  Ustawienia Q)

i’
[—

PORTEEL SGB

W sytuacji wyboru ikonki karty w
prawym gornym rogu ekranu

pojawi sie symbol Visa i cztery

ostatnie cyfry numeru karty VISA -+ 2510




Dodatkowe opcje

& o B3 56 “al (56%) 09:32

& eess ssee seee 2510 (I)
Po kliknieciu w ten symbol aplikacja pokaze
informacje dotyczgce dostepnych kluczy SZCZEGOLY

Numer karty

VISA

Data ostatniej aktualizacji kluczy

04.08.2016 09:00:02
/ \

Pozostato
transakcji ZAKTUALIZUJ KLUCZE
10

mmw Karta mobilna domyslna

Na tym ekranie dostepna jest opcja
recznej aktualizacji kluczy




Dodatkowe opcje

@i a AN @B N 4 2 13:30

. - " Z ekranu pokazujgcego szczegoty Portfela SGB mozna
Filtr

przejsc do historii transakcji, wybierajgc opcje
Transakcje @e aXNT@F B N 1319
- 20092016 & SR )

Zakres czasowy

TRANSAKCJE

09 L UzAthe W Portfelu SGB mozna podejrzeé
. . Wszystkie
Kwota transake transakcje dokonywane w ciggu
ostatnich 30 dni dowolnie je R

o Filtrujgc po dacie, kwocie B

I UJ a p ! PIN PAD TEST, WARSZAWA, PL -1,00 PLN
Do (L) lub nazwie sprzedawcy

PIN PAD TEST, WARSZAWA, PL -2,00 PLN

Nazwa sprzedawcy 19.10.2016 12:43:13 KWOTA

PIN PAD TEST, WARSZAWA, PL -1,00 PLN
19.10.2016 12:42:50 KWOTA

Wpisz nazwe

PIN PAD TEST, WARSZAWA, PL -1,50 PLN
19.10.2016 12:42:00 KWOTA

PIN PAD TEST, WARSZAWA, PL -1,00 PLN
19.10.2016 12:41:33 KWOTA




Podsumowanie

© czas na ustawienie PIN do aplikacji Portfel SGB od momentu jej aktywacii
na telefonie — 24 h

© Czas waznosci sesji po zalogowaniu do Portfela SGB — 10 minut

@ Liczba niepoprawnych logowan do zablokowania Portfela SGB — 3 proby
D lose pobranych jednorazowo przez aplikacje kluczy — 10

@ Jeden klucz = jedna transakcja.

© Czas waznosci kluczy — 10 dni

@ Przy zmianie telefonu klient powinien zgtosi¢ sie do Oddziatu w celu
otrzymania nowego kodu aktywacyjnego do aplikacji Portfel SGB.

© Przed zainstalowaniem Portfela SGB na ,nowym” telefonie nalezy, jesli to
mozliwe, zalogowac sie do Portfela SGB na ,starym” telefonie.



Podsumowanie

O w przypadku telefonédw Huawei nalezy zweryfikowac ustawienia
optymalizacji zuzycia baterii, poniewaz funkcja uniemozliwia automatyczng
aktualizacje kluczy. W menu 'Menedzer telefonu --> Aplikacje chronione" dla
aplikacji SGB HCE nalezy wigczyc tg opcje i zweryfikowaé czy aktualizacja
automatyczna kluczy poprawnie funkcjonuije.




Najczescie] zadawane
pytania

@ Czy musze miec¢ rachunek w Banku, aby moc posiadac karte mobilng Visa?

Karta mobilna Visa to debetowa karta wydawana do rachunku osobistego. Aby
byta mozliwos¢ wydania karty, nalezy posiadac¢ rachunek ROR w Banku.

© Jakie wymogi musi spetniac urzgdzenie mobilne, aby mozna byto zainstalowac
karte mobilng Visa?

Warunkiem wydania i zainstalowania karty mobilnej Visa jest posiadanie:

® telefonu NFC pozwalajgcego na instalacje karty mobilnej Visa;
® systemu operacyjnego Android w wersji min. 4.4.,

® pobranie aplikacji Portfel SGB ze sklepu Google Play.

© Czy moge posiadac dwie rozne karty mobilne w jednym urzgdzeniu
mobilnym?

Nie. W jednym telefonie moze funkcjonowac w jednym czasie tylko jedna
karta mobilna Visa.



Najczescie] zadawane
pytania

@ Czy moge posiadac jedng karte mobilng Visa w dwoch roznych telefonach?
Nie. Jedng karte mobilng Visa mozna posiada¢ wytgcznie w jednym telefonie.

© Co zrobié jesli zgubie telefon?

W przypadku zgubienia lub kradziezy telefonu, nalezy niezwtocznie zastrzec

karte mobilng. Karte mozna zastrzec dzwonigc pod catodobowy numer
telefonu:

® z kraju —tel. (22) 515-31-50,
® z zagranicy — tel. 00 48 22 515-31-50.

© Posiadam juz karte mobilng Visa i planuje zmiane telefonu. Czy moja karta
bedzie nadal funkcjonowac?

Dane karty mobilnej nie sg zapisane na karcie SIM urzgdzenia mobilnego.
Jesli planujesz zmiane urzadzenia, przyjdz do placowki Banku po nowy

identyfikator i kod aktywacyjny do Aplikacji SGB — Twoja karta mobilna Visa
bedzie dziatata na nowym telefonie.



Najczescie] zadawane
pytania

@ Czy korzystanie z karty mobilnej Visa jest bezpieczne?

Korzystanie z karty mobilnej jest bezpieczne pod warunkiem zachowania
przez posiadacza karty/uzytkownika karty podstawowych zasad
bezpieczenstwa. Karta mobilna dziata analogicznie jak inne karty zblizeniowe
wydawane w Grupie SGB. Podczas dokonywania pfatnosci urzgdzenie
mobilne pozostaje caty czas w Twoich rekach. Wszystkie transakcje
dokonywane sg w oparciu o srodki dostepne na rachunku. Ptatnosci do kwoty
50 zt realizowane sg bez koniecznosci potwierdzenia numerem PIN,
transakcje na kwote wyzszg niz 50 zt wymagajg potwierdzenia numerem PIN.
Ponadto istnieje mozliwos¢ dodatkowego zabezpieczenia samego telefonu
i/lub aplikacji Portfel SGB dodatkowym kodem PIN.

© Czy do dokonywania transakcji konieczny jest dostep do sieci Internet w
telefonie?

Nie. Dostep do sieci Internet w telefonie jest wymagany jedynie w celu
instalacji karty na telefonie oraz podczas aktualizacji kluczy.



Najczescie] zadawane
pytania

@ lle transakcji moge dokonac bez dostepu do sieci Internet?

Bez dostepu do Internetu mozna dokonac 10 transakcji. Jeden klucz
konieczny jest do dokonania jednej transakcji. Po dokonaniu 10 transakcji
aplikacja Portfel SGB automatycznie Sciggnie kolejne klucze, pod warunkiem,
ze telefon bedzie mogt potgczy¢ sie z systemem przez Internet.

@ Jak dftugo sg wazne klucze w aplikacji Portfel SGB?
Czas waznosci kluczy wynosi 10 dni.

@ Po jakich kursach przeliczane sg transakcje dokonane za granicg?

Rozliczenie operacji dokonanych w walucie innej niz ztoty, sg przeliczane na
ztote przez i wedtug kursow Visa - informacja o zastosowanym kursie jest
dostepna na stronie www.visaeurope.com



Zyczymy mitego uzytkowania
karty mobilnej] VISA




