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1. UWAŻAJ NA 

PODEJRZANE 

E-MAILE I SMS-Y!
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Niespodziewana informacja o fakturze? 

Dziwna wiadomość z poczty czy od kuriera 

w sprawie paczki, której nie zamawiałeś? To 

może być tzw. phishing! 

Klikając w link lub pobierając załącznik

z fałszywej wiadomości, możesz zainfekować 

telefon, tablet czy komputer wirusem, którego 

celem są dane kart płatniczych lub kont 

w bankowości internetowej. Cyberprzestępcy 

często przekierowują też swoje ofiary na 

fałszywe strony i tam wyłudzają dane. 

Nie klikaj pochopnie i zawsze sprawdzaj adres 

e-mail, z którego wysłano podejrzaną 

wiadomość. 
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Ogólne komunikaty 

naszego Banku 

otrzymujesz z adresów:

• bank@esbank.pl 

• info@esbank.pl 

• sgb@sgb.pl.
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2. SPRAWDZAJ POPRAWNOŚĆ ADRESU WWW 

ORAZ SZYFROWANIE POŁĄCZENIA 

W BANKOWOŚCI ELEKTRONICZNEJ, 

SKLEPIE INTERNETOWYM CZY 

DOMENIE PŁATNOŚCI ONLINE! 
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Zakupy online rób w zaufanych sklepach,        

z dłuższą historią działania i pozytywnymi  

opiniami innych klientów. Płać w sieci  

poprzez zaufane platformy.

Szukaj w pasku adresowym certyfikatu 

bezpieczeństwa, symbolu kłódki i protokołu 

„HTTPS”. 

Hakerzy często upodabniają fałszywe strony 

do znanych serwisów, a wykrycie błędnego 

adresu www to Twoja główna ochrona.

Pamiętaj o programie antywirusowym                

i dbaj o jego aktualizację!
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3. CHROŃ LOGINY, HASŁA, 

SMS-Y AUTORYZACYJNE 

I DANE KART PŁATNICZYCH!
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Dbaj o poufność swoich danych 

jak identyfikator (login) i hasło, 

numer karty czy kod 3D Secure.

Nie podawaj ich osobom 

postronnym i wpisuj je tylko na 

zaufanych stronach www.

Uważaj też na techniki 

manipulacji, stosowane przez 

złodziei. Pamiętaj, że policjant czy 

pracownik banku nigdy nie 

dzwoni do klienta z prośbą o login 

czy hasło albo o przelew na 

rzekomo bezpieczne konto!
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4. NIE PODAWAJ NIKOMU 

POSTRONNEMU KODÓW BLIK!
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Bądź czujny, gdy ktoś przez Internet 

prosi Cię o przelew BLIK. 

Coraz częściej oszuści przejmują słabo 

zabezpieczone konta na platformach 

Facebook i Messenger, wysyłając 

w imieniu ich właścicieli prośby o pilną 

pożyczkę BLIKIEM.

Zawsze weryfikuj takie wiadomości, np. 

telefonicznie, nim zdecydujesz się 

wykonać przelew. 

Korzystaj też z dwuskładnikowego 

zabezpieczenia swoich kont                    

w mediach społecznościowych.  
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Więcej informacji na temat bezpieczeństwa w sieci

znajdziesz na naszej stronie internetowej www.esbank.pl.

W poradniku wykorzystano zdjęcia: ESBANK i pixaby.com.
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