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1. UWAZAJ NA
PODEJRZANE
E-MAILE | SMS-Y!




#ESBANKradzi

Niespodziewana informacja o fakturze?
Dziwna wiadomos¢ z poczty czy od kuriera
w sprawie paczki, ktérej nie zamawiates? To
moze by¢ tzw. phishing!

Klikajgc w link lub pobierajgc zatagcznik
z fatszywej wiadomosci, mozesz zainfekowac
telefon, tablet czy komputer wirusem, ktoérego < >
celem sg dane kart ptatniczych lub kont ~—

w bankowosci internetowej. Cyberprzestepcy

czesto przekierowuja tez swoje ofiary na

falszywe strony i tam wyludzaja dane.

Nie klikaj pochopnie | zawsze sprawdzaj adres
e-mail, z ktérego wystano podejrzang
wiadomosc.

#JestesMYdlaCiebie www.esbank.pl
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Fachunk! | Ceztzemmodc | Kreayty | Kany platicze | Ubezpleczents | Sankowods elearoniczna | Uskug! | Apiacis modiine

Ogolne komunikaty
naszego Banku

otrzymujesz z adresow:

 bank@esbank.pl
* info@esbank.pl

« sgb@sgb.pl.

#JestesMYdlaCiebie
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@NOWE KONTO . 41T

Kredyt+ .

Mzsz dobry kredyt i jestes na plusie!
Zobacz jak niewiele wystarczy aby
zrealizowac marzenia

zobacz wiecej @

Aktualnosci
zobacz wszystkie ©

Ustuga BLIK

TOZHCZEMOWEZO.

BLIK to nowoczesny Srodek platniczy
wydawany do rachunku oszczednosciowo-

zobacz wiecej @

blik RS =

— wybierz - vl
246z wniosek kontaktow

Wymiana waluty online

www.esbank.pl
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2. SPRAWDZAJ POPRAWNOSC ADRESU WWW
ORAZ SZYFROWANIE POLACZENIA
W BANKOWOSCI ELEKTRONICZNEJ,
SKLEPIE INTERNETOWYM CZY
DOMENIE PLATNOSCI ONLINE!

T S —




Zakupy online réb w zaufanych sklepach,
z dluzszg historig dziatania i pozytywnymi
opiniami innych klientow. Pta¢ w sieci
poprzez zaufane platformy.

Szukaj w pasku adresowym certyfikatu

bezpieczenstwa, symbolu ktédki i protokotu
»HTTPS”.

Hakerzy czesto upodabniajg fatszywe strony
do znanych serwiséw, a wykrycie blednego
adresu www to Twoja gtiébwna ochrona.

Pamietaj o programie antywirusowym
i dbaj o jego aktualizacje!

#JestesMYdlaCiebie

www.esbank.pl



3. CHRON LOGINY, HASLA,
SMS-Y AUTORYZACYJNE
| DANE KART PLATNICZYCH!




Dbaj o poufnos¢ swoich danych
jak identyfikator (login) i hasto,
numer karty czy kod 3D Secure.

Nie podawaj ich osobom
postronnym i wpisuj je tylko na
zaufanych stronach www.

Uwazaj tez na techniki
manipulacji, stosowane przez
ztodziei. Pamietaj, ze policjant czy
pracownik banku nigdy nie
dzwoni do klienta z prosba o login
czy hasto albo o przelew na
rzekomo bezpieczne konto!

#JestesMYdlaCiebie

www.esbank.pl
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4. NIE PODAWAJ NIKOMU
. POSTRONNEMU KODOW BLIK!




#ESBANKradzi

Badz czujny, gdy ktos przez Internet
prosi Cie o przelew BLIK.

Coraz czesciej oszusci przejmuja stabo
zabezpieczone konta na platformach
Facebook i Messenger, wysylajac

w imieniu ich wilascicieli prosby o pilng
pozyczke BLIKIEM.

Zawsze weryfikuj takie wiadomosci, np.
telefonicznie, nim zdecydujesz sie
wykonac przelew.

Korzystaj tez z dwusktadnikowego
zabezpieczenia swoich kont
w mediach spotecznosciowych.

#JestesMYdlaCiebie www.esbank.pl



#ESBANKradzi

Wiecej informacji na temat bezpieczenstwa w sieci

znajdziesz na naszej stronie internetowej www.esbank.pl.
Q(7 Bank Prasa o nas| Placowki i bankomaty | Kontakt mﬂn AM
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Klienci indywiduaini Firmy i instytucje

Rachunki | Oszczednosc | Kredyty | Karty ptatnicze | Ubezpieczenia | Bankowosc elekironiczna | Ustugi | Aplisacje mobilne

Home > Klienci indywidusalni » Bankowos¢ elektroniczna » Bankowosd elektroniczna SGB24

Bankowosc¢ elektroniczna

© Bankowosid elektroniczna
SGB24

ESBANK24 Mobile

Ciesz sie wolnoscia
z nowga bankowoscia
elektroniczng SGB24
i ESBANK24 Mobile

Ustuga BLIK

=>| P iacesisios |

Godziny graniczne

E-WYCIAGI (wycisg
elektroniczny)

Jestgm. EKO Dbam o nature -
Frmincine it by Bankowosé elektroniczna SGB24

Nowoczesna bankowosé elektroniczna podaza zardwno za zmienisjacs sie technologig informatyczna, jak i za
indywidualnymi potrzebami wspotczesnego Klienta Banku, Taka jest wisdnie nasza bankowosé elektroniczna SGB24, ktdra
umozliwia wygodne i bezpieczne zarzadzanie finansami ze smartfons, tabletu lub komputera w dowolnym miejscu i
czasie. Posiads przyjszny interfejs, a dzieki technologii RWD (Responsive Web Design) widok dostosowuje sie do ekranu

urradrenia 7 iakienn knrrusta Klient

Infolinia SGB24

W poradniku wykorzystano zdjecia: ESBANK i pixaby.com.

#JestesMYdlaCiebie www.esbank.pl




