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Przestrzegamy przed fatszywymi telefonami od przestepcow,
ktérzy podszywajq sie pod pracownikéw zaufanych instytucji,

w tym bankow, by wytudzi¢ wrazliwe dane potencjalnych ofiar.

To tzw. vishing!

‘Legenda”, czyli fatszywa informacja oszustow,

moze dotyczyC€ rzekomego sprawdzenia transakciji

w bankowosci internetowej czy weryfikacji wniosku
kredytowego. Przestepcy pod pretekstem weryfikaciji
podejrzanej transakcji, namawiajg czesto potencjalne ofiary
do instalacji aplikacji, np. Any Desk czy TeamViewer. Dzigki
niej moga przeja¢ kontrole nad urzagdzeniem, z ktérego
korzystasz.

Oszusci czesto wykorzystujg techniki tzw. spoofingu, czyli
podmiany numeru telefonu w taki sposéb, by na Waszym
urzgdzeniu wyswietlit sie numer infolinii Banku lub zaufanego
pracownika Banku!

Zachowaj ostroznos¢ podczas takiej rozmowy!

UWAZAJ
NA FALSZYWE TELEFONY
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Jak sie chroni¢ przed takimi oszustwami? UWAZAJ

- Pamietaj, ze pracownicy Banku podczas rozmowy
telefonicznej nigdy nie poproszg o instalacje dodatkowego NA FALSZYWE TELEFONY
oprogramowania na urzgdzeniach, za pomocg ktérych ..
logujecie sie do bankowosci internetowej i mobilnej, a takze 2
podanie haset dostepu, kodow PIN/SMS lub innych danych,
ktore pozwalajg na dokonanie transakcji.

« Pracownicy naszego Banku nigdy nie zadzwonig do Ciebie
z numeru Infolinii SGB 800 888 888. Z tego numeru
korzystamy tylko, aby odbierac potgczenia.

« Nigdy nie podawaj przez telefon nadmiarowych informac;ji
oraz szczegdtow swoich transakcji, w tym rowniez informacji,
w jakim banku posiadasz konto!

« Jesli masz jakiekolwiek watpliwosci, zakoncz potgczenie
i skontaktuj sie osobiscie z placéwkg Banku lub Infolinig
SGB. Tylko samodzielnie kontaktujgc sie z Bankiem na
numer widoczny na jego stronie www, podawaj informacje,
niezbedne do weryfikacji tozsamosci Klienta. Pamietaj- przy
podejrzanym kontakcie, samodzielnie wybieraj numer
telefonu Banku, nie oddzwaniaj!
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Przestrzegamy przed oszustwami, ktore polegajg najczesmej na
wytudzeniu kodu ptatnosci. Wynikajg one z braku uwagi
oraz ostroznosci uzytkownikow, bo sam BLIK jest bezpieczny.

Jak moze wyglada¢ oszustwo z uzyciem kodu BLIK?

« Oszus$ci wkamujg sie na konta w social mediach, nastepnie
kontaktujg sie ze znajomymi lub z cztonkami rodziny osoby,
ktorej wykradty dostep. Proszg wéwczas ofiary o pilng
pozyczke i namawia do przestania wygenerowanego kodu
BLIK.

. Przestepcy podszywajg sie pod instytucje finansowe jak
banki i wysytajq fatszywe wiadomosci SMS, np. z prosbg
o potwierdzenie transakcji lub informacjg o prébie
zaciggniecia zobowigzania na rachunek ofiary. Nieswiadomy
uzytkownik podaje przestepcy kod BLIK, czym umozliwia mu
nieautoryzowang transakcje.

. Podczas zakupéw online przestepca podszywa sie pod
potencjalnego klienta badz sprzedawce na platformie
sprzedazowej. Prosi o ptatnos¢ za posrednictwem BLIKA,

a ofiara nie weryfikuje doktadnie transakciji, tylko od razu
podaje lub wpisuje kod i tym sposobem traci pienigdze, nie
dostajgc towaru.
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N UWAZAJ

NA FALSZYWE PROSBY
O KOD BLIK

=

Czes¢, masz
BLIKA?
Nie dziata mi apka

banku, a musze
szybko zaptlaci¢ za
paliwo. Pozycz mi
300 zt, oddam z
nawiazka jutro.
Podasz mi kod

Aniu, juz dzwonie
do Ciebie. Nie
podaje nikomu
BLIKA przez
komunikator.
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Jak sie chroni¢ przed takimi oszustwami?
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UWAZAJ
NA FALSZYWE PROSBY
O KOD BLIK

Nie podawaj szczegdtowych danych przez telefon,
szczegoblnie w przypadku rzekomych présb ze strony
banku. Sprawdzaj autentycznos$¢ rozmowcy — po prostu
zadzwon bezposrednio do banku.

W przypadku prosby o kod BLIK od znajomego na
komunikatorze, zawsze warto potwierdzic¢ jego tozsamos¢
— przez bezposredni kontakt.

Przed potwierdzeniem przelewu BLIK, dwukrotnie
sprawdzaj kwote i odbiorce.

Unikaj klikania w linki od nieznanych numeréw czy osob na
platformach spotecznosciowych, bo mogg one prowadzi¢
do fatszywych stron, ktére wytudzajg dane. Warto tez
regularnie sprawdzac adres strony internetowej banku
przed zalogowaniem sie do bankowosci.

Dodatkowym zabezpieczeniem przed przejeciem kont
spotecznosciowych jest dwusktadnikowe uwierzytelnienie
(2FA) przy logowaniu, ktére utrudnia dostep
nieuprawnionym osobom. Dzieki temu mozesz zwigkszyc¢
swojg ochrone przed oszustwami BLIK na komunikatorach.
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Czes¢, masz
BLIKA?

Nie dziata mi apka
banku, a musze
szybko zaptlaci¢ za
paliwo. Pozycz mi
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nawiazka jutro.
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Aniu, juz dzwonie
do Ciebie. Nie
podaje nikomu
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komunikator.
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Przestrzegamy przed aktywnoscig oszustow, ktorzy za
posrednictwem popularnych serwisow sprzedazowych
wytudzajg dane i pienigdze od oséb sprzedajgcych rézne
produkty online.

Na czym polega takie oszustwo?

Sprzedajesz cos przez OLX, Vinted, Allegro lub Marketplace?
Wystawiasz ogtoszenie o sprzedazy, a kupujacy kontaktuje sie
z Tobg za pomocg komunikatora (np. WhatsApp) i chce kupi¢
przedmiot? P6zniej mozesz dosta¢ od oszustwa link na
WhatsAppie do rzekomego odbioru pieniedzy. Fatszywa
instrukcja wraz z linkiem moze przyjs¢ na Twoj adres e-mail.

Uwazaj! To oszustwo. Link prowadzi do fatszywej strony, na
ktérej masz ujawni¢ swoje dane do logowania lub dane karty
ptatniczej. Taka strona zwykle tudzgco przypomina strone
logowania do banku. Jesli ujawnisz na niej swoj login, hasto
oraz kod SMS — te dane trafig bezposrednio do oszusta.
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UWAZAJ

NA FALSZYWE WIADOMOSCI,
GDY SPRZEDAJESZ COS ONLINE
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UWAZAJ

NA FALSZYWE WIADOMOSCI,

Pamietaj!

. Zawsze czytaj doktadnie SMS-y od Banku. Zwracaj uwage
na to, co autoryzujesz. Jesli w tresci SMS-a masz
informacje, ze aktywujesz aplikacje bankowg — a tego nie
Zlecasz — to wiasciwie pewne, ze na Twoim koncie
bankowym jest zalogowany oszust.

. Nie otwieraj linkdw, ktére rzekomo majg pozwoli¢ na odbidr
pieniedzy za wystawiony przez Ciebie przedmiot.

. Nawet, gdy klikniesz w taki link, nie podawaj nigdy swoich
danych logowania do bankowosci internetowej oraz
informacji z kart ptatniczych. Nie podawaj tez kodéw
z wiadomosci SMS od banku!

. Zwracaj uwage na btedy jezykowe — mogq wskazywac, ze
masz do czynienia z oszustwem.

. Rozliczaj i komunikuj sie bezposrednio przez dany portal.

- Uwazaj na préby nawigzania kontaktu poza portalem czy
aplikacja, np. WhatsApp, e-mail.

. Jesli Twoja intuicja podpowiada Ci, ze przedstawiona
okazja jest podejrzana — wycofaj sie z nie;.

GDY SPRZEDAJESZ COS ONLINE




WAZNE!

Jesli jakis kontakt budzi Twoje watpliwosci
lub podejrzewasz, ze Cie oszukano, przerwij transakcje
i skontaktuj sie z naszg Infoliniag SGB 24/7:

. 800 88 88 88 (bezptatne krajowe, potagczenie)
. 61 647 28 46 (z zagranicy; opfata zgodna z taryfg
operatora).

O oszustwie poinformuj organy $cigania.

Badz na biezgco z naszymi komunikatami
bezpieczenstwa oraz zasadami bezpiecznego
bankowania, ktére znajdziesz na naszej stronie www
w zaktadce “Bezpieczenstwo”.

Wiecej: www.esbank.pl ~ Bank  BEZPIECZENSTWO



