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1 Wprowadzenie do aplikacji ES Token Online

Aplikacja ES Token Online pozwala w prosty sposéb generowaé kody autoryzacyjne, bez koniecz-
nosci uzywania smartfona.

Aby wygenerowaé¢ kod, wystarczy zalogowaé sie do systemu ES Token Online za pomoca loginu i ha-
sta. Proces logowania mozna dodatkowo zabezpieczy¢ dodatkowo kodem jednorazowym przestanym
na adres e-mail lub plikiem zdefiniowanym przez uzytkownika.

Zapewnia to wysoki poziom bezpieczenstwa w przypadku proby wykradzenia kodu jednorazowego.

2 Wpymagania systemowe

Do prawidlowego dzialania systemu ES Token Online wymagany jest dowolny system operacyjny z
graficznym Srodowiskiem (np. Windows, Linux, Mac OS), dostep do przegladarki internetowej pra-
cujacej w trybie graficznym z wlaczona obstuga Java Script i Cookies (np. Mozilla Firefox 3.z.z,
Opera 9.z.z, Internet Explorer 7 Plus, Chrome, Safari ) oraz aplikacja Java w wersji 1.8.0_.101.

UWAGA

W przypadku btedu - nie udalo sie polaczyé z serwerem - wymagane jest zainstalowanie rozsze-
rzenia:

Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy.

Instrukcja instalacji:

e wejs$¢ na strone: http: //www.oracle.com/technetwork /java/javase/downloads/jce8-download-2133166.html
e zaakceptowac licencje

e pobraé plik jce_policy-8.zip

e rozpakowaé archiwum zip

e zlokalizowaé u siebie na dysku pliki local_policy.jar oraz US_export_policy.jar
W systemach Linux/UNIX, jjava-home; /lib/security/

W systemie Windows - C:/Program Files/Java/jwersja javy; /lib/security/ lub C:/Program Files
(x86)/Java/jwersja javy, /lib/security/

e podmienié¢ pliki na te ktére zostaty pobrane w pliku zip.

3 Pobieranie aplikacji ES Token Online

W celu pobrania ES TOKEN ONLINE, nalezy zalogowaé si¢ w aplikacji klienckiej i przejsé do:

e Ustawienia » Metody autoryzacji » przycisk ”Konfiguruj token”

lub

e Ustawienia » Metody autoryzacji » przycisk ”Pobierz token”
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Start Rachunki Zlecenia LoKaty Karty Kredyty: Ushugi

Parametry

Dostep mabiiny » Karta koddw
Obstuga przez telefan »
Zmiana hask »
Logowanie dwuetapoue »

Fittry logowania »

Al Ingovearia »

Biokacka konta »

Metody autaryzaci »

Limity rachurkévy »

Rysunek 1: Rozpoczecie konfiguracji Metody autoryzacji - Token Online

Po uzyciu przycisku Konfiguruj token lub Pobierz token, wys$wietli sie zrzut, gdzie nalezy
klikna¢ w obrazek ES Token Online. W rozwinieciu znajda sie¢ informacje m.in. na temat aktualnej
wersji, wymagan, zmian oraz licencji uzytkownika koncowego ktoéra mozemy wyswietli¢, uzywajac linku
umowe licencyjng uzytkownika koncowego (pokaz).

Wyséwietlaja sie tu rowniez linki z mozliwoscig pobrania aplikacji ES Token Online gdzie wybieramy
aplikacje adekwatna do naszego systemu operacyjnego i klikamy pobierz. Wyswietla sie rowniez link
z instrukcja uzytkownika - klikamy Pobierz.
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Windows - wersja przenosna

ESTokenOnline-fx-1.0.0.0.exe Pobierz

Pobierz

Pobierz

Pobierz

Rysunek 2: Informacje m. in. o aktualnej wersji, licencji, linkami do pobrania aplikacji i dokumentacji

Po pobraniu pliku ES TOKEN ONLINE np: ”ESTokenOnline-fx-1.0.0.0.exe ”, uruchamiamy go
na komputerze stacjonarnym (przycisk Uruchom).
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Otwieranie ESTokenOnline-f-1.0.0.0 s )

i Rozpoczeto pobieranie pliku:
[ ESTokenOnline-fx-1.0.0.0.exe

Typ pliku: Binarny File (9,0 MEB)
Adres: http:f/fconfluence.ad.i-bs.pl

Czy zapisac ten plik?

[Zapiszplik] [ Anuluj ]

Mie mozna zweryfikowac wydawcy. Czy na pewno chcesz
uruchomié to oprogramowanie?

@ Mazwa: ..nkatDownloads\ESTokenCnline-fx-1.0.0.0[1) . exe
Whdawca: Mieznany wydawca

Typ: Aplikacia

Od: ChUserssBRm tDownload hESTokenOnline-fi.,

Uruchaom

Fawzze pyta) przed abwarciern tego pliku

P Ten plik nie ma prawidkowego podpizu cyfrowego wernfikujacego
[§ ieqo wydawce. Malezy wwbacznie uruchamiad oprogramowanie
pochodzace od zaufanych wydaweow. Jak zdecodowad, czy
oprogramowanie mozna unichormic?

Rysunek 4: Uruchomienie pliku ES Token Online

Po uzyciu przycisku Uruchom, wyséwietli si¢ aplikacja ES Token Online gdzie pierwszym krokiem

do rozpoczecia pracy z aplikacja, jest utworzenie profilu (Plik» Nowy profil lub ikonka _ )

’-% ES Token Online

Plik Edycja Marzedzia Pomoc

(&) O] [# ) [=

BN 5o Ioken

Aby zalogowac sie de ustugi ES Token Online musisz podac nazwe uzytkownika oraz hasto.
&’
n r
€ Aby kontynuowaé naciénij przycisk Zaloguj.

| Zalogu |

Rysunek 5: Logowanie do ustugi ES Token Online
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4 Profile

4.1 Rozpoczecie pracy z ES Token Online - utworzenie nowego profilu

Pierwszym krokiem do korzystania z aplikacji ES Token Online, jest utworzenie profilu.

Nalezy:

e wejsé w Plik » Nowy profil lub ikonke | wy$wietli sic wéwezas ”formatka” do konfiguracji
nowego profilu.

e uzywamy przycisk Dalej

Plik Edyga Narzedzia I

2 = [ ES Token Online: @] = ]|
Utworzenie profilu Plik Edyca Marzedzia Pomoc
5 Rozpoczecie E S TO ken | | El O 2] =
S ONLINE =~ & |
o ES Token
W tym momencie rozpoczynasz kenfigurage nowego profilu, o N L I N E

. Aby zalogowaé sie do ushugi ES Token Online musisz podaé nazwe uzytkownika oraz haslo.
‘ I &'

Aby kontynuowat naciénij przycisk Dalej, ar

@ Klikajac preycisk Dalej akceptujesz regulamin uslugi.

© Kikojac praycisk Zaloguj akceptujesz regulamin usugi.

Zaloguj

Rysunek 6: Tworzenie profilu

e uzupeliamy formatke:

— e-mail - adres e-mail
— haslo - minimum 8 znakéw

— powtérne hasto - identyczne jak wyzej

a nastepnie uzywamy przycisk Dalej

G|~ =

Utworzenie profilu

+ Rozpoczecie i
Utworzenie nowego profilu.

P

=% Konfiguradga

r

@ [coeeeed

Aby kentynuowad nacignij przycisk Dalej.

Dalej

Rysunek 7: Utworzenie nowego profilu - Dalej
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e na podany wczesniej e-mail zostanie wystana wiadomos¢ z potwierdzeniem adresu e-mail, nato-
miast w aplikacji nalezy zakonczy¢ tworzenie profilu uzywajac przycisk Zakoncz.

Plik Edyca MNarzedzia

O & =

Utworzenie profilu

+ Rozpoczecie
Profil zostat utworzony.

N~

MNa Twij adres email

+ Konfiguracja

=% Zakoriczenie

b. @i-bs.pl

zostala wystana wiadomosd.
Aby zakoriczyé procedure rejestragji, musimy potwierdzic
Ze jestes wiascicielem tego adresu.
Aby potwierdzi¢ adres, otwdrz link w wiadomosci e-mail.

Rysunek 8: Utworzenie nowego profilu - Zakoncz

e nastepnie w otrzymanej wiadomosci e-mail, potwierdzamy podany przez nas adres e-mail

@y ES Token

ONLINE

Dzieri dobry,
Drigkujemy za rejestracigw ustudze ES Token Online
Twaje kanto jui za shwilg bedzie aktywne | bedzie matliwaét 1alogawania sig, uywajgs danych ulytyeh poderas rejestragi.

Frosimy o potwierdrenie adresu e-mail popreez klikniedie na ponizs v priycisk

Fowyaszy link Jestwazny 24 godziny

Fotwierdzenie adresu zapewni Ci dostep do konta w praypadku, gdy zapomnisz hasto Jedli nie E5 Token Online, ktos podat Twé] adres e-mail

2rejestragjg, prosimy o kontakt 2 Obstug Klienta w banku

Serdecznie pozdrawiamy,

Zespat 1-B5.pl

, Regon: 180241681, , kontakt: token@i-bs pl

Rysunek 9: PotwierdZ adres e-mail

e po potwierdzeniu adresu e-mail zostaniemy przeniesieni na strone z informacja o aktywacji konta

ETclen

Dzien dobry,
Dzigkujerny Za potwierdzenie maila w ustudze ES Token Onling

Status Twojego konta

Twoje Konto jest Juz aktywne | jest moziwost zalogowania sig, Uzywajat danych Uzytych
podczas rejestrachi

Serdecznie pozdrawiamy,

Zespot -BS.pl

1-BS.PL 5.z 0.0., Centrala: 37-450 Staloura Wola, ul. Solidamosci 28, NIF: 867-215-01-41, Regon:
180241661, KRS: 0000285395, kontakt: token@i-he.pl

Wigee] informacii o naszej firmie znajdg Parstwo na stronie: wwr. -bs.0l

Rysunek 10: Informacja o aktywnym koncie
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4.2 Logowanie do aplikacji

Po uruchomieniu pliku ES Token Online i utworzeniu profilu, wyswietli si¢ formularz logowania do
aplikacji.

Nalezy podagé:

e nazwe uzytkownika (e-mail)

e hasto (minimum 8 znakéw)

nastepnie uzywamy przycisk Zaloguj.
Klikajac przycisk Zaloguj, akceptujemy réwniez regulamin ustugi.

Przy 5 btednych prébach podania loginu lub hasta konto zostanie zablokowane.

B e

Aby zalogowacd sie do ustug ES Token Onlinge musisz podac nazwe uzytkownika oraz hasto.

& !

@ Nisprawidiowy adres e-mail.

& [comeeed ]

) Minimalna diugosc pola hasto wynosi 8 znakdw.

€ Klikajac przycisk Zaloguj akceptujesz regulamin uslugi.

Zaloguj

Rysunek 11: Bledne logowanie

@ ES Token

ONLINE

Aby zalogowac sie do ushugi ES Token Online musisz podaé nazwe uzytkownika oraz hasto.

a r bk @i-bs.pl

@ [ceeeeee

€ Klikajac przycisk Zaloguj akeeptujesz regulamin ustugi.

Zalogyj |

Rysunek 12: Logowanie sie do ustugi ES Token Online

Po zalogowaniu wyéwietli si¢ strona startowa ustugi. Jednocze$nie na skrzynke pocztowa, otrzy-
mamy e-mail o udanej probie logowania do ustugi ES Token Online.
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ES Token Onlin o=

Edycia Ustawienia Pomoc

+ || %) & | B0 9 » = @&

i Strona startowa | i@ token123 | @ erferfe |
% Aktywnych tokendw lj Wersja aplikacji

2 1.0.0.0

‘ Zalogowany jako 9 Pozostaly czas do wylogowania
b**@i-bs.pl 28:49

QK

Rysunek 13: Strona startowa do ustugi ES Token Online

@y ES Token

ONLINE

Dzien dobry,

¢ ta ma na celu Cig j brébie logowania do ustugi ES Token Online
Jeéli tanie Ty sielogowates/as prosimy o natychmiastowy kontakt 2 Obstuga Klienta w banku
s2czegély logowania
Godzina polacienia; 124613, 03 listopada 2016
Adres IP potaczenia: 91,207,148 82
Prayblizona okalizaga: PL

System operaqjny: Windows 7

Diacrego to wysylarmy? Kwestie bezpieczerstwa traktujerny bardzo powainie | cheermy informowac Cie o wszystkich wainych dziataniach na Twoim koncie

i moina Ewr aplikacii E5 Token Onling wzaktadce Ustawienia/Ustawi enia wiadomosc
WWiadomosé rostata wygenerowana automatycznie, prosimy na nig nie odpowi adac.
serdecinie pozdrawiamy

Zespét1-BS pl

Rysunek 14: Potwierdzenie o udanym logowaniu do ustugi ES Token Online
4.3 Zmiana hasta profilu

Wchodzac w Plik » Zmienn hasto (lub ikonka %), wyswietli sie okno z mozliwoscia zmiany
hasta. Podajemy stare hasto, nastepnie podajemy nowe hasto, powtarzamy je i potwierdzamy zmiane
przyciskiem Zapisz.

Przy 5 blednych prdbach podania starego hasta konto zostanie zablokowane.

(" ES Token Online =[E] = |

Plik Edyga U, el Pomoc
+ & ® O 2» = |@|e|H e
i Strona startowa | i token & token123

@ ES Token

ONLINE

Rysunek 15: Strona startowa ES Token Online - Plik - Zmien hasto

4.4 Przegladanie listy zdarzen
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Po wejéciu w Plik » Logi zdarzen (lub ikonka |§|)7 wyswietli sie odrebne okienko z lista ostatnich
20 zdarzen na koncie.

&y

Plik Edyca Ustawienia Pomoc

() gllaléx 0 2 » =0 e|J
i Strona startowa erferfe ” & tokenl23 ‘

@ ES Token

ONLINE

Rysunek 16: Strona startowa ES Token Online - Plik - Logi zdarzen

™

Plik  Edyq Ustawienia Pomoc

SR 0] N i SjRc) 12> = [0]Q|
| i Strona starfowa " & foken 2 " & erferfe ” & token123 ‘
B Lista Zdaripm— — :__ - 2
Lista ostatnich 20 zdarzeni na koncie. a
Data Zdarzenie Informacja
2016.12.29 08:48:35 Udane logowanie do konta. -
2016.12.28 16:08:03 ‘Wylogowanie.
2016.12.28 15:31:36 Generowanie tokena. tokenl23
2016.12.28 15:31:32 Generowanie tokena, token 2
2016.12.28 15:02:35 Udane logowanie do konta. |
201612.28 13:14:18 Generowanie tokena, token 2
2016.12.28 13:13:31 Udane logowanie do konta.
2016.12.28 12:06:21 Wylogowanie.
2016.12.28 11:24:36 Generowanie tokena. erferfe
201612.28 11:24:35 Generowanie tokena. token 2
2016.12.28 11:24:27 Udane logowanie do konta.
2016.12.28 11:23:47 Nieudane logowanie do konta. T
2016,12.28 11:23:40 Nieudane logowanie do konta.
2016.12.13 14:48:08 Wylogowanie.
201612.13 13:24:20 Generowanie tokena, token 2
01A121313:24:20 Nadanie klurra tnkena folken 2 v
| Zamknij |
1

Rysunek 17: Strona startowa ES Token Online - Plik - Logi zdarzen
4.5 Konczenie pracy przez wylogowanie

Z aplikacji ES Token Online, mozemy sie wylogowaé poprzez Plik » Wyloguj lub bezposrednio

za pomocy ikonki 3]

Edyga Ustawienia Pomoc

& & | >l 2/ =]e)e]=]

J i Strona startowa " & token 2 " & erferfe ” & |

@ ES Token

ONLINE

Rysunek 18: Wyloguj
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4.6 Konczenie pracy przez opcje Zakoncz

Opcja Zakoncz, powoduje zakonczenie pracy w aplikacji ES Token Online. Mozemy zakonczy¢

. , . p .. . . . L
prace poprzez wejécie w Plik » Zakoncz jak réwniez bezposrednio za pomocs ikonki O

| ES Token Online

AL Edycja Ustawienia Pomoc

‘Nowytnken CtieN | Gy || e L

§ Zakoncz

sken 2 | @ erferfe | @ tokenl.
Logizdarzeri Ctrl+E |

E—— @2% ES Token

Usun profil
ONLINE

Wyloguj Ctrl+L

Aktywnych tokenow P Wersja aplikacji

Rysunek 19: Zakoncz

4.7 Usuniecie profilu

Po wejsciu w Plik » Usun profil (lub ikonka &x Jmamy mozliwosé usuniecia profilu. Pojawi
sie okienko z zapytaniem czy na pewno chcemy usunaé profil i z informacja, ze usuniecie profilu jest

operacja nieodwracalna.
Jezeli jesteSmy pewni ze chcemy usunaé profil, uzywamy przycisku Usun. Po uzyciu przycisku Usun,

pojawi sie¢ okno do utworzenia nowego profilu wraz z okienkiem, z informacja, iz potwierdzenie usu-

niecia konta zostalo wystane na adres e-mail.

Plik Edycja Ustawienia Pomoc

+ g |(&|&| >0 2 » =|O|/@|&H
i Strona startowa | @ token J | @ erfdrfe | @ token123

L) Usufpofi s [ =]

Czy na pewno checesz usunaé swéj profil? o

Usuniecie profilu jest operagjg nieodwracalna!

Ql — acji
I l Usun ] Anuluj I
F=acal

4

Rysunek 20: Strona startowa ES Token Online - Plik - Usun profil
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Profil zostat usuniety.

Potwierdzenie usuniecia konta
zostato wystane na Twdj adres email.

Rysunek 21: Potwierdzenie usunigcia konta

5 Token
5.1 Utworzenie nowego tokena

Na stronie startowej ES Token Online, wchodzimy w Plik » Nowy token (lub ikonka + ), wySwietli
sie formularz rozpoczecia konfiguracji nowego tokena, nalezy klikna¢ Dalej.

Pomoc

Plik

Edycja Ustawienia

|+ | % & (&0 D> =|0O|Q@ |

i\strona startowa | @ token 2 | @ erferfe | @ tokenl23

Plik  Marzedzia

@ =

Utworzenie nowego tokena

=% Rozpoczecie

@k ONLINE

W tym momencie rozpoczynasz konfiguracje nowego tokena.

Aby kontynuowac nacisnij przycisk Dalej.

Rysunek 22: Utworzenie nowego tokena

Po uzyciu przycisku Dalej, wyéwietli sie okno, gdzie nalezy podaé¢ nazwe dla wy$wietlania tokena
oraz wygenerowaé klucz gtowny w aplikacji klienckie;j.

W aplikacji klienckiej po wejsciu w Ustawienia » Metody autoryzacji, nalezy skonfigurowaé Token.
Wygenerowany klucz gltéwny wpisujemy do formatki tworzenia nowego tokena, nastepnie uzywamy
przycisk Dalej.
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Start  Rachunki  Zecenia  Lokaly.  Kary  Kredyy  Ushugl

Parametry

Dostep mabiny. » 1.

o iapove. » E - E
[

» Znaczenie litery i cyfry

Wykorzystenie téw

=

Two iy

imoot

Eisort » a

Powisdarienia SHS

Prowiza Sws » a

Powisdanieni o bgavan

Rysunek 23: Klucz gltéwny do nowego tokena

(0}

Utworzenie nowego tokena
+ Rozpoczecie

- Konfiguracja Podaj swojg nazwe tokena oraz klucz ghéwny.

“ r estokenl

Q. [ arss-RoAQBQEFoNAg ]

Aby kentynuowad nacisnij przycisk Dalej.

Zaloguj sie do bankowosci internetowe]
celem wygenerowania nowego klucza glownego tokena.

Dalej

B

Rysunek 24: Klucz gtéwny do nowego tokena

Po wpisaniu klucza gtéwnego w aplikacji ES Token Online i uzyciu przycisku Dalej, pojawi si¢ okno
z Kodem odpowiedzi. Kod ten, nalezy przepisa¢ do pola Kod odpowiedzi w aplikacji klienckiej,
do formularza zamawiania tokena. Po wpisaniu kodu odpowiedzi w aplikacji klienckiej weryfikujemy
poprawnos¢ kodu, klikajac na przycisk SprawdZ (oczekiwany rezultat to komunikat ”Poprawny kod

odpowiedzi”). Nastepnie w aplikacji klienckiej, nalezy uzyé przycisk Dalej, natomiast w ES Token
Online zaznaczy¢ checkbox Zrobione i przycisk Dalej.
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Utworzenie nowego tokena gnL

—
Iﬁﬁ! Marzedzia I
o
Utworzenie nowego tokena
+ Rozpoczecie
+ Konfiguracja
= Odpowiedz tokena

Twdj kod odpowiedzi.

= v8xb0S62

o Powyzszy kod musi zostaé przepisany do pola "Kod odpowiedzi”
w Bankowesci Internetowej ESBank24, do formularza zamawiania tokena.

r
Zrobione,

Aby kontynuowa¢ zaznacz przycisk Zrobione oraz naciénij przycisk Dalej.

Rysunek 25: Kod odpowiedzi

Po uzyciu przycisku Dalej, wyswietli sie okno z informacja o utworzeniu i aktywowaniu tokena
gdzie nastepnie klikamy przycisk Zakoncz.

Przycisk Zakoncz, przeniesie nas na strone startowa aplikacji ES Token Online z widocznym nowo
utworzonym tokenem. Wchodzac w nowo utworzony token, wyswietla sie wygenerowany kod (wazny
maksymalnie 30 sekund), ktéry nalezy skopiowaé/przepisaé¢ do aplikacji klienckiej w celu aktywacji
tokena.

Feo ==

| Edycja Ustawienia Pomoc
i+ @ & X & | O & D> =IO Q|
il Strona startowa | & ES TOKEN || & token 2 | @ token123 | uf® estokenl

nowo dodany token

Twdj wygenerowany kod:

mi' 2746 8911

Kod tokena jest wazny maksymalnie 30 sekund.
Pasek postepu pokazuje pozostaty czas.

oK

Rysunek 26: Nowo dodany token

5.2 Praca z tokenem

Generowany co 30 sekund kod tokena, mozemy skopiowaé do schowka, uzywajac Edytuj » Kopiuj

kod do schowka lub za pomoca ikonki &
Kod ten bedzie przechowywany w schowku do momentu uzycia polecenia Wklej.
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i Strona startowa | @ ES TOKEN | @ token 2 | @ token123

Twdj wygenerowany kod:

w4537 9347

Kod tokena jest wazny maksymalnie 30 sekund.
Pasek postepu pokazuje pozostaly czas.

OK

Rysunek 27: Kopiuj kod do schowka

5.3 Usuniecie tokena

Skonfigurowany token mozemy réwniez usunaé. Klikamy na zaktadke tokena ktory chcemy usunaé,

m .

a nastepnie Plik » Usun token lub tez za pomocsg ikonki

Pomec

Q| 8| |=» O @ D=

0 W ES TOKEN | @ token 2 | @ token123 || wi® estokenl

Rysunek 28: Strona startowa ES Token Online - Plik - Usun token

5.4 Tworzenie wielu tokenéw dla jednego profilu

W aplikacji ES TokenOnline mamy mozliwo$¢ utworzenia wielu tokenéw dla jednego profilu.

- ES Token Online E.
I Edycja Ustawienia Pomoc (
+ &%) & &0 9 » =[O Q|

|| 7 strona sbarto;l & token123 | & erferfe | @ token 2 I I
mozliwosé utworzenia % ONL E

wielu tokenow
do jednego profilu

Q Alktywnych tokendw P Wersja aplikacji

3 1.0.0.0
a Zalogowany jako 9 Pozostaly czas do wylogowania
b**@i-bs.pl 1:56:41

0K

Rysunek 29: Tworzenie wielu tokenow

16 © I-BS.PL Sp. z o. o.



6 Ustawienia bezpieczenstwa aplikacji ES Token Online

6.1 Automatyczne wylogowanie

Po wejsciu w Ustawienia » Automatyczne wylogowanie lub za pomoca ikonki 2 , mozemy
ustawi¢ czas automatycznego wylogowania. Nalezy ustawi¢ odpowiadajacy nam czas, a nastepnie
zatwierdzi¢ przyciskiem Zapisz. Po tej operacji wymagane jest ponowne zalogowanie sie do aplikacji

aby ustawienie bylo aktywne

5 Token Onine =)
IHI! Edyga Ustawienia Pomoc I

+ &) [ (2] [&][O E 2

il Strona startowa | & ES TOKEN | & token 2 | @ tokenl23 | @ SSToRe

ONLINE

Rysunek 30: Automatyczne wylogowanie
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6.2 Logowanie dwuetapowe

Po wejéciu w Ustawienia » Logowanie dwuetapowe lub za pomoca ikonki ' ? |, mozemy wybraé
typ logowania dwuetapowego.

Plik Pomoc

Edyga

=+ Automatyczne wylogowanie (') ':4)

nie dwuetapowe

i Strona startdiy B tokenl23 | @ estokenl

Ustawienia wiadomosci

Godziny logowania i
Przypisanie do [P F q I n

Ustawienie logowania dwuetapowego. %
% Alktyw

4 » | Wylaczone -

& Zalog
Whybierz typ logowania dwuetapowego. W przypadku opgji pliki uzytkownika
b KKK @ wskaz wybrane pliku poprzez przycisk Konfiguruj.

QK

Rysunek 31: Logowanie dwuetapowe

Logowanie dwuetapowe mozna wtaczy¢ po wybraniu jednej z metod:
e Kod jednorazowy na e-mail

e Pliki uzytkownika

6.2.1 Kod jednorazowy na e-mail

Po wybraniu Kod jednorazowego na e-mail jako metody logowania dwuetapowego zapisujemy
zmiany przyciskiem Zapisz.

# Ustawienie logowania dwuetapowega

Ustawienie logowania dwuetapowego

p> [ Ked jednorazowy na email

Kanfic |

o Wybierz typ logowania dwuetapowego. W przypadku opgji pliki uiytkownika
wskaz wybrane pliku poprzez przycsk Konfiguru).

ZLapisz

Rysunek 32: Kod jednorazowy na e-mail

Przy ponownym logowaniu, dostaniemy e-mail z kodem jednorazowym, ktory nalezy skopiowaé lub
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przepisa¢ do pola "Kod jednorazowy” w aplikacji ES Token Online a nastepnie uzy¢ przycisk Dalej.
Zostaniemy przeniesieni na strong startowa aplikacji ES Token Online.

= 1
e e
Iﬁﬁ! Edycia MNarzedzia i

EIRIEAN=

Podaj kod jednorazowy do logowania w ustudze ES Token Online.
Kod jednorazowy zostal wystany na Twéj adres email.

&’

Ten kod jest wymagany, gdyz zostato ustawione
logowanie dwuetapowe z wykorzystaniem kodu jednorazowego.

Pozostaly czas: 09:38 (@ | Dalej ‘

Rysunek 33: Kod jednorazowy na e-mail

o\ SlkEen

Dzien dobry,
Przesylamy O kod jednorazowy potrzebny do logowania sie do ustugi ES Token Online.

Twd] kod jednarazowy:

CzDiGvi

Skopiuj lub przepisz powyiszy kod do pola "Kod jednorazowy™ w aplikadji ES Token Online.

Jesli to nie Ty sie logowated/as prosimy o natychmiastowy kontakt z Obsluga Klienta w banku,

Rysunek 34: E-mail z kodem jednorazowym

6.2.2 Pliki uzytkownika

Po wybraniu Pliki uzytkownika jako metody logowania dwuetapowego, nalezy wskazaé¢ wybrany
plik/folder poprzez przycisk Konfiguruj.
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¥ ' Ustawienie logowania dwuetapowegc

Ustawienie logowania dwuetapowego

2 | Pliki uzytkownika

Konfiguruj | [Nie skonfigurowano

o Wybierz typ logowania dwuetapowego. W przypadku opji pliki uzytkownika
wska? wybrane pliku poprzez przycisk Konfiguruj.

Zapisz Anuluj

Rysunek 35: Pliki uzytkownika - konfiguruj

Po uzyciu przycisku Konfiguruj, wys$wietli si¢ okno z mozliwoécia dodania pliku/folderu. Aby
doda¢ taki plik/folder nalezy je przeciagna¢ i upusci¢ w miejscu widocznym na ponizszym zrzucie a
nastepnie zapisa¢ konfiguracje uzywajac przycisku Zapisz.

Dodaj pliki | Lista plikéw

Przesur wybrane przez Ciebie pliki, aby zalogowac sie do ustugi ES Token Online.

tutaj upusc
plik/pliki

Liczba dodanych plikéw do listy: 0

o Ten etap jest wymagany, gdyz zostate ustawione
logowanie dwuetapowe z wykorzystaniem plikéw uzytkownika.

Rysunek 36: Pliki uzytkownika - konfiguruj

Wgrany plik/pliki z folderu, widoczne beda w zakladce Lista plikéw.
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aKonﬁguracja plikéw tko

Edycja
[ONINP=4
Dodaj pliki | Lista plikéw
Lo .png

Rysunek 37: Pliki uzytkownika - Lista plikow

Przy ponownym logowaniu, zostaniemy poproszeni o wgrany wczesniej plik.

6.3 Godziny logowania

Po wejiciu w Ustawienia » Godziny logowania lub klikniecie ikonki o , wy$wietli sie formularz
z mozliwoscig wybrania dni tygodnia oraz przedzial godzin w ktérych mozna si¢ zalogowac.

ES Token Online ' —EEE
Plik  Edycja |Ustawienla IPoch

+ g | & & |0 9 » | |=|e|e| &

i Strona startowa | @ estoken

I Godziny logowania

Ustawienie godzin logowanie do konta. G*?

Aktywacja 'j (@D

I Drien Godzina od Godzina do

I

| Lista przedzialéw czasowych .
' Dg owania

Usun Usuri wszystko

L Poniedzialek - Dodaj

Wybierz dni tygodnia oraz przedziat godzin w ktorych mozina sie zalogowac,
€) Format: 24 godziny. Przykdad: 7:30, 8:00, 14:41
Maksymalnie mozna dodac 20 pozycji.

[ - |

Rysunek 38: Godziny logowania

Aby ustawi¢ godziny logowania nalezy:
e wybraé dzien,

e czas od/do
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e uzy¢ przycisk Dodaj

nastepnie wlaczamy ”Aktywacje” 1 zatwierdzamy ustawienia przyciskiem Zapisz.
Przyklad:

Jedli mamy ustawiony czas na wtorek od godz. 8:00 do godz. 9:00 i czwartek od godz. 8:00 do
16:00 to bedziemy mogli zalogowac¢ si¢ do aplikacji tylko w tych ustawionych dniach i godzinach.
Maksymalnie mozemy dodaé 20 pozycji.

- [—
o S

Ustawienie godzin logowanie do konta. m?

Aktywacja U (,l

Dzien Godzina od Godzina do
Wtorek 08:00 09:00
Czwartek 08:00 16:00

Usur Usuh wszystko
Niedziela

Wybierz dni tygodnia oraz przedziat godzin w ktérych mozna sie zalogowaé,
€ Format: 24 godziny. Przykiad: 7:30, 8:00, 14:41
Maksymalnie mozna dodac 20 pozycji.

| Zapisz | Anuluj

Rysunek 39: Ustawienie godzin logowania
6.4 Przypisanie do IP

o

Po wejsciu w Ustawienia » Przypisanie do IP lub uzycie ikonki , wyswietli sie formularz
ustawienia przypisania adresu IP do konta.

Nalezy dodaé¢ adresy IP, z ktorych bedzie mozliwosé zalogowania sie do aplikacji ES Token Online.
Jezeli adres IP jest przydzielany dynamicznie, nie aktywujemy ustugi przypisania do IP. Wszelkie

ustawienia zatwierdzamy przyciskiem Zapisz.
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[ ES Token Cnline g =l

Plik  Edyda IUstawienia Ijomuc

] o | (8] [&])(d«] [&][O]

,.J i Strona startowa

Ustawienie przypisania adresu IP do konta. %?

Aktywacja D ‘P

| Usur | | Usuri wszystko

OK T aktualny adres P; 91.207.14882  Dodsj |

9 '—:-e::: |Dudaj ‘

Dodaj adresy IP, z kt6rych bedzie mozliwosc zalogowania sie.
€Y Jezeli adres IP jest przydzielany dynamicznie nie uruchamiaj tej opgjit
Maksymalnie mozna dodac 20 pozycji.

| Zapiz | Anuly ||

Rysunek 40: Przypisanie do IP
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# | Przypisanie do

Ustawienie przypisania adresu IP do konta. m?

Aktywacja u l'.\_' )

Usun Usur wszystko ak‘I:Lllﬁlny adres P

7
Twaj aktualny adres IP: Dodaj

(v N . Dodaj

Fd
mozliwos¢ dodania innego adresu IP
Doda) adresy IP, z ktdrych bedzie mozliwos zalogowania sie.
€Y Jezeli adres IP jest przydzielany dynamicznie nie uruchamiaj tej opcji!
Maksymalnie mozna dodac 20 pozyji.

Rysunek 41: Przypisanie do IP
6.5 Przypisanie do komputera

Po wejéciu w Ustawienia » Przypisanie do komputera lub uzycie ikonki ~ , wy$wietli sig for-

mularz ustawienia przypisania komputera do konta. Nalezy uzy¢ przycisku Dodaj w celu przypisania
danych komputera do konta ES Token Online. Maksymalnie na liste mozna dodaé¢ 20 pozycji.
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13 5 Token Onine il M 2 B | ]

Plik Edycga Ustawienia Pomoc

+ & [ [@] 0 2 »|=oe|I]

|
i Strona startowa || i@ estoken

#  Przypisanie do kemputers

|
Ustawienie przypisania komputera do kenta. m?

Aktywacja U O )

I
Identyfikator System operacyjny Wersja Architektura I
ia l
Lista zaufanych urzadzen |I
OK
Usuri Usur wszystko

Identyfikator tego komputera: CZ0.. /Windows 7 | Dodaj

Dodaj ten kemputer de listy zaufanych urzadzen.

o identyfikator urzadzenia craz system operacyjny bedzie sprawdzany.
Tylke identyfika o ) peracyjny bedzie sprawdzany.
Maksymalnie mozna dedaé 20 pozydji.

| Zapisz Anuluj

Rysunek 42: Przypisanie do komputera
6.6 Ustawienia wiadomosci

Kazde wybrane zdarzenie wykonywane w aplikacji ES Token Online skutkuje otrzy-
maniem wiadomosci potwierdzajacej na podanego e-maila.

Po wejéciu w Ustawienia » Ustawienia wiadomosci (ikonka =~ ), mamy mozliwo$¢ wybrania

zdarzen o ktérych chcemy lub nie chcemy byé powiadamiani. Informacje zostang wystane na podany
e-mail.
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[ ESTokenOnline ! =[E] ® |
Plik Edycjal Ustawienia I Pomoc

+ & (a2 [ ][® D [ » oI~ A=

il Strona startowa | & estoken

i
6 Udane logowanie a D
Nieudane logowanie a D I
Zmiana hasla “ C
gowania I
| Nieudana zmiana hasta a c
! b
I Dedanie nowego tokena + C
0K
Usuniecie tokena m () - -

Whybierz zdarzenia o ktorych chcesz by¢ powiadamiany/a.
Informacje zostana wystane na Twdj adres email.

Anuluj

Rysunek 43: Ustawienia wiadomogci

Jesli nie chcemy byé powiadamiani np. o udanym logowaniu i zmianie hasta, wylaczamy je i
zatwierdzamy przyciskiem Zapisz (jak na ponizszym zrzucie).

Ustawienia wiadomaosci o zdarzeniach na koncie.

Udane logowanie

Nieudane logowanie

Zmiana hasta

MNieudana zmiana hasla

Dodanie nowego tokena

Usuniecie tokena

Wybierz zdarzenia o ktérych chcesz by powiadamiany/a.

Informacje zostana wystane na Twaj adres email.

Rysunek 44: Wylaczenie/wlaczenie powiadomien o zdarzeniach na koncie
Ustawienia - Godzin logowania, Przypisania do IP, Przypisania do komputera, zeby

byly aktywne, nalezy zaznaczyé¢ Aktywacje (’“‘t”““‘“j‘"'J @ ), a nastepnie zatwierdzié je
przyciskiem Zapisz
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7 Opcje informacyjne

7.1 Historia zmian

Uzycie zakladki Pomoc » Historia zmian powoduje wyswietlenie zmian dotyczacych ustugi ES

Token Online wzgledem wczedniejszych wersji aplikacji.

Umowa licencyjna

O aplikacji Ctrl+1

ONLINE

Rysunek 45: Historia zmian

7.2 O aplikacji

?»|[=] o=

Token

Po uzyciu zaktadki Pomoc »O aplikacji, dowiemy si¢ m.in.jaka jest obecnie wersja aplikacji,
kiedy zostala wydana, jaka jest potrzebna wersja Javy, jaki system operacyjny. Klikajac na przycisk

Zamknij, zamykamy okno i wracamy do aplikacji.

Licencja Open Source

i Strona startowa | i estoken

Umaowa licencyjna

I O aplikagji Ctrl+]

-+ r=i Q‘. |Hi5t0riazmian Ctrl+H D || » @ @ m

Token

ONLINE
Rysunek 46: O aplikacji
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